Xiting User Locking Tool

Dieses Dokument beschreibt die Nutzung des Xiting User
Locking Tool.

Version SP17
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Das Xiting User Lock Tool ist eine frei verfigbare Komponente der Xiting Times, Automatic Role Builder,
Role Profiler, ABAP Alchemist und Security Architect Produkte der Xiting AG, Schweiz. Das Produkt kann
auch als Service von SAP angefordert werden, um SYSTEM Benutzer-Berechtigungen zu korrigieren und zu
verwalten.

Produktherkunft

Weitere Informationen finden Sie auf www.xiting.ch

Hintergrund

Viele Kunden haben unterschiedliche Tools entwickelt, um Massen(ent)sperren von Benutzern
durchzufihren. Diese werden haufig fur Wartungsfenster in den Systemen benoétigt.

Hierbei gibt es einige Herausforderungen, wie die folgenden:

- Schutzen der Administratoren, um sich nicht selbst auszusperren.

- Verhindern des Sperrens von SYSTEM und SERVICE Benutzern.

- Sperren nur der User, die nicht bereits gesperrt sind.

- Entsperren nur der User, die urspringlich nicht gesperrt waren.

- Erméglichen der Anderungsbelege durch Nutzung von freigegebenen APIs.

Dieses SAP spezifische frei verfigbare Produkt Xiting User Locking Tool ermoglicht es Ihnen, temporar eine
grol3e Anzahl von Benutzern zu (ent)sperren. Dabei ,merkt” es sich, was Sie fur Aktionen durchgeflhrt
haben, so dass nur diese wieder zuricknehmen kénnen.

Zusatzlich schitzt es Sie vor sich selbst, wenn Sie versehentlich alle, inklusive sich selbst, gesperrt haben
sollten.

Technische Information fiir Installations-Administratoren:

Die Selektion der Benutzer, die gesperrt werden, wird in der Xiting Anwendung gespeichert. Ausgewahlte
Benutzer und Benutzergruppen kénnen durch die Anwendung gegen ein Sperren gesichert werden.

Nur die User, die von der Anwendung gesperrt worden sind, kdnnen spater wieder entsperrt werden.

Die Integration in das System basiert auf der Nutzung von freigegebenen BAPIs. Vergl. Transaktion BAPIl im
SAP System.

Anmerkung zur Nachvollziehbarkeit:

Die BAPIs nutzen alle Standard Anderungsbelege bei den Sperrvorgangen an den Benutzern. Diese kénnen
Uber die Transaktion SUIM wie gewohnt ausgewertet werden.

Weitere Audits sind nicht notwendig.
Anmerkung zur Release-Abhangigkeit:

Dieses Tool wurde fuir SAP NetWeaver ABAP Umgebungen ab einem Release von 7.00 aufwarts entwickelt.
Ein Einsatz in friheren Releases wird nicht unterstitzt.

Anmerkung zu Alternativiésungen ab 2014:

SAP hat mit den 7.21 Kernel fUir 7.31er Systeme eine neue Lésung Uber den SAP Hinweis 1891583
eingefuhrt. Damit kdnnen Logonpolicies und Instanz Parameter verwendet werden, um die Anmeldung von
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bestimmten Benutzern zu verhindern. Dieses ist sehr viel performanter als die Anwendungsuser zu
sperren.
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Das Xiting User Locking Tool ist ein integrierter Bestandteil der Xiting Produktpalette. Das Tool bendétigt
keine vorangegangene Konfiguration und kann damit sofort nach dem Import des Transportauftrages
genutzt werden.

1 Xiting User Locking Tool

Sein Hauptzweck ist es, Administratoren zu ermdglichen, alle Benutzer mit Ausnahme sich selbst und
bestimmten Benutzern, abhangig ihres Typs oder ihrer Benutzergruppe zu sperren. Dieses wird haufig
wahrend einer Wartung wie einem Upgrade oder einer Systemkopie bendtigt. AnschlieBend kénnen die
von dem Tool gesperrten Benutzer wieder entsperrt werden. Allerdings nur die, die hieriber gesperrt
wurden. User, die z.B. uUber die SUO1 gesperrt wurden, oder deren Kennwort aufgrund von
Passwortfehleingaben gesperrt ist, bleiben hiervon unbehelligt. Normalerweise muss dieses mit Hilfe von
externen Listen oder ,stumpfen” Scripting Tools durchgefiihrt werden. Dieses Tool ermdglicht nun eine
einfache und schnellere Méglichkeit, dieses direkt in der SAP Applikation zu erledigen.

Sie kédnnen aber auch Benutzer, die Uber andere Systemprogramme gesperrt wurde, Uber dieses Toll
wieder entsperren, so dass es zu lhrem zentralen Einstiegspunkt flr alle Sperraktionen werden kann.

Das Tool kann Uber die Transaktion /XITING/USER_LOCK gestartet werden.

www.xiting.ch - User Locking Tool

(%> Dokumentation

Parameter
Typische Aktion
Alle User Anzeigen von alen 2.607 Benutzern
Gesperrt durch Xiting Anzeigen von 101 Benutzern, die durch Xiting User Lock gesperrt wurden

| Gesperrt durch ZBV Anzeigen von 0 Benutzern, die durch die ZBV gesperrt wurden
| Lokale Adminsperre

| MNur PV ist gesperrt

Anzeigen von 1.193 Benutzern, die durch lokale Admins (SU01) gesperrt wur

Anzeigen von 2 Benutzern, die eine Passwortsperre haben

Benutzerattribute selek.

= —
Benutzer L J bis =
Status der Benutzersperre (=] bis =
Benutzergruppe bis =
Admins pflegen " Admingruppen pflegen " Adminvorschau |

Hintergrundverarbeitung
Nur relevant fir die Hintergrundverarbeitung
Bitte Modus fir die Verarbeitung wahlen und Report einplanen.
(#)5elektierte User sperren
(")5elektierte User entsperren
() ¥iting-gesp. Nutzer entsperren

["1Benutzerdetails einblenden

O
ITing

May you live in xiting times

ITing

Role Frofiler

& i
ITing

Autonatic Role Builder

~ome lo tha aitention of iose in suthodly

May you find what you are looking for
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Wenn Benutzer gesperrt werden sollen, soll typischerweise verhindert werden, dass die Administratoren
sich selbst auch sperren. Um dieses sicher zu stellen, kénnen Administratoren ihre Benutzernamen in und
/ oder Benutzergruppen als ,nicht-zu-sperren” in Customizingtabellen hinterlegen. Es kann nutzlich sein,
auch die Benutzer hier zu hinterlegen, die fur die Kommunikation mit anderen Systemen bendtigt werden,
Jobs ausfuhren oder andere wichtige, nicht-Dialog-Aktivitaten durchfuhren.

Beachten Sie, dass dieser Schutz nur bei der Nutzung dieses Tools gegeben ist. Wenn die Berechtigung
hierfir vorliegt, kdnnen die Benutzer natirlich immer noch Uber die Transaktionen SUO1 oder SU10
gesperrt werden.

Der schnellste Weg zu den Customizingtabellen zu gelangen ist, es, den Button “Admins pflegen” oder
“Admin Gruppen pflegen” auf dem Selektionsbildschirm des Tools zu drtcken. Eintrage in den Tabellen
werden nicht in Transportauftragen erfasst und muissen daher in jedem Mandanten separat erfasst
werden.

o
[= Tabellensicht Bearbeiten  Springen  Auswahl w

& AH Q@@ BHE @07

Sicht "Administratoren, die nicht gesperrt werden...
b

Administratoren, die nic...

Benutzer Inaktiv
[*RF-::* j 7
JBUSSCHE
MATT Ll
0GOLD LI
SRE* LI
SLP** Ll
ZXITING (] -
-
i
|@ Positionieren... | Eintrag 1 von 7
st q

Beachten Sie, dass Sie auch eine UserID oder eine Benutzergruppe als inaktiv deklarieren kénnen, ohne
den Eintrag komplett aus der Tabelle entfernen zu mussen. Zusatzlich kénnen Sie in der User ID Tabelle
auch mit generischen Angaben wie im Folgenden aufgefuhrt arbeiten:

RFC* = Benutzernamen beginnen mit ,RFC".
*RFC = Benutzernamen enden mit ,RFC".
*RFC* = Benutzernamen enthalten ,RFC" im Namen.

RFC = Der Benutzername ist exakt ,, RFC".
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Im Spezialfall des Benutzers SAP* muss der Name exakt als ,SAP**" (Zwei Sterne!) hinterlegt werden, da
der Eintrag SAP* sonst alle Benutzer beschreiben wirde, die mit SAP anfangen (z.B. SAPCPIC, SAPBASIS,
etc.).

Wenn Sie versuchen, einen in den Tabellen aufgenommenen User zu sperren, erhalten Sie die folgende
Fehlermeldung:

= www.xiting.ch - Benutzersperren Tool

Type | Meldungstext
[ m@j Benutzer kann nicht gesperrt werden, da es ein Xiting Sperr Adrmin ist

Zusatzlich kdnnen diese User in der Vorschau angelistet werden. Sie erscheinen als rote Zeilen mit einem
speziellen ,Administrator”-lkon:

[E List Edideren Springen  Einstellungen  System  Hilfe w
& ~dH @@ EHE HD4O8 BE @m

www.xiting.ch - Benutzersperren Tool
& & 2 FEF ERET £FEHTW% BHH S B Bsekionen (M 4 » M

Sper | Kurzbeschreibung Benutzername Admin | Benutzergruppe T Kurzbeschreibung Xit.Sperre

| 0] nicht gesperrt LUKASSUS3 01 A Dialog -
64 Lokal gesperrt durch Ad = LUKASTEST A Dialog -

0 nicht gesperrt LUKASVR 01 A Dizlog

0 nicht gesperrt LUKASVR 02 A Dialog

0 nicht gesperrt LUKASVR 04 A Dialog

0 nicht gesperrt LUKASWE 01 LUKASD1 A Dialog

nichtgespert  LUKASWF 02 SUPER  ADiglg
% gesperrt wegen Falscha | LUKASWE 03 “ ! Dialog -
128 gesperrt wegen Falscha . LUKASWFE 04 A Dialog -
Sag q

Der Fehler unterbricht nicht die Ausfuhrung des Programms. So werden beispielsweise bei dem Versuch,
10 User zu sperren, von denen einer in der Tabelle hinterlegt ist, 9 gesperrt und der Administrator bleibt
unberuhrt. Benutzer, die durch das Tool gesperrt worden sind, erhalten in der letzten Spalte ein Schloss-
Ikon und werden blau markiert.

Beachten Sie, dass standardmaRig das Tool einen Selektionsbildschirm hat, Gber den nach Benutzern
gesucht wird, deren Sperrstatus = *‘ (Leerzeichen), was gleichbedeutend mit ,,0" ist, was bedeutet, dass
weder der Account noch das Kennwort des Users gesperrt ist.

Das Xiting Locking Tool kann auch fur viele andere Massensperraktionen im System genutzt werden. Um
schnell Benutzer, mit einem bestimmten Sperrstatus zu selektieren, kdnnen die hierflr zur Verfigung
gestellten Buttons auf dem Selektionsbildschirm verwendet werden.

Typische Aktion

[ Alle User I Anzeigen von allen 1.230 Benutzern

[ Gesperrt durch Xiting ] Anzeigen von 0 Benutzern, die durch Xiting User Lock gesperrt wurden

[ Gesperrt durch ZBYV I Anzeigen von 0 Benutzern, die durch die ZBV gesperrt wurden

[ Lokale Adrmin Sperre I Anzeigen von 5 Benutzern, die durch lokale Admins (SU01) gesperrt wurden
[ MNur PW ist gesperrt I Anzeigen von 2 Benutzern, die eine Passwortsperre haben
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ITing
e Alle User = selektiert alle Benutzer des Systems

e Gesperrt durch Xiting = selektiert alle Benutzer, die Uber das Xiting Locking Tool vorher gesperrt
worden sind.

e Gesperrtdurch ZBV = selektiert alle global Uber die ZBV gesperrten Benutzer (UFLAG = 32)

e Lokale Admin Sperre = selektiert alle lokal gesperrten Benutzer (UFLAG = 64)

e Nur PWist gesperrt = selektiert alle Benutzer, die durch mehrfache Falscheingabe ihres Kennwortes
gesperrt worden sind (UFLAG = 128).

Beachten Sie, dass Kombinationen des UFLAG Status auch méglich sein kénnen, da es sich um ein Bit-Feld
handelt. Diese Kombinationen werden auch unterstitzt.

Wenn Sie die Uber die Buttons zur Verfugung gestellten Selektionen nicht nutzen wollen, dann kdnnen Sie
die zu verwaltende Menge Uber die F4-Wertehilfe fur den Benutzernamen oder den Sperrgrund frei
auswahlen. Uber die Suchhilfe kénnen Sie auf alle Standardsuchen (z.B. Adressdaten, etc.) zugreifen:

[E Benutzername im Benutzersamm (1) )3

Benutzer nach Adressdaten | Benutzer nach Anmeldedaten Benutzer nac... [»]E]

7
Benutzer |
5 =

Machname

Vorname

Abteilung
Gebdudekiirzel
Raumnumrmer
Mebenstelle
Kostenstelle

Hauspost

Firma

Marne der Firma

Ort

Maxirmale Trefferzahl 500

(v][&)[=]

Nach der Selektion der Benutzer wird ein ALV (ABAP List Viewer) mit Informationen tber die Benutzer und
deren Status angezeigt.

Optional kénnen Sie weitere Benutzerdetails in der Ausgabe anzeigen lassen, wenn Sie auf dem
Selektionsbildschirm die entsprechende Option aktivieren:

[1Benuizerdetails einblenden

Bitte beachten Sie, dass diese Option die Performance des Programms leicht reduzieren kann, weil die
erweiterten Daten zusatzlich von der Datenbank gelesen werden mussen. Sie sollten diese Option daher
nur beim direkten Arbeiten mit dem Programm aktivieren (Dialog), wenn Sie diese Informationen auch
bendtigen. StandardmaRig werden nicht alle zur Verflgung stehenden Spalten eingeblendet, kdbnnen aber
durch eine Layout-Anpassung des ALVs von lhnen sichtbar gemacht werden.
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Hier kdnnen Sie noch einmal Uberpriufen, ob die korrekte Auswahl getroffen worden ist und bei Bedarf
auch nur durch eine Teilauswahl der Zeilen mit den dann markierten Benutzern weiter verfahren.

[ List Editderen Springen  Einstellungen  System  Hilfe W
& I dH @@ EHE DhLod BE @

www.xiting.ch - Benutzersperren Tool
== 2 F Py EBEE HLEHTD B [ Hsedekionen | M 4 P M

Sper | Kurzbeschreibung Benutzername Admin | Benutzergruppe T Kurzbeschreibung Xit.Sper
64 Lokal gesperrt durch Ad = LUKASTEST A Dialog
64 Lokal gesperrt durch Ad . OGOLD RR. g SUPER L Referenz (Anmeldung ni_
64 Lokal gesperrt durch Ad_ SAP* g S Service
&4 Lokal gesperrt durch Ad_ SAPCPIC g A& Dizlog
64 Lokal gesperrtdurch Ad. Z EMERG ALL L Referenz (Anmeldung ni_
sag q

Um Benutzer zu (ent)sperren:

e Markieren Sie die Benutzer, die verarbeitet werden sollen durch Auswahl der Markierungsspalte
ganz links oder verwenden Sie die Standardbuttons ,alle markieren” oder ,alle entmarkieren”
e Klicken Sie entweder den ,Sperren” oder ,Entsperren” Button, die in der Menlizeile gefunden
werden kdnnen.
e Sie erhalten ein Protokoll als Popup mit den Ergebnissen der Aktion (siehe unten):
o “grune Ampel” bedeutet, dass der Benutzer erfolgreich gesperrt worden ist.
o ‘“gelbe Ampel” bedeutet, dass der Benutzer ein Administrator des Tools ist und daher nicht
gesperrt werden kann.
o Jede andere Meldung aus den BAPIs wird als rote Ampel angezeigt, falls etwas nicht geklappt
haben sollte. Dazu sollte es allerdings nie kommen, da alle Prifungen vorher durchgefuhrt
worden sind.

[ www.xiting.ch - Benutzersperren Tool

Type | Meldungstext
Q.-'_"-D@] Benutzer kann nicht gesperrt werden, da es ein Xiting Sperr Admin ist

0@ Benutzer LUKAS0002 wurde gesperrt
Q0@ Benutzer LUKASD003 wurde gesperrt

r
L
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Wichtiger Hinweis: Wenn Sie mehr als 1000 Benutzer sperren/entsperren wollen, sollten Sie den Report
im Hintergrund ausfuhren. Eine Ausfuhrung im Dialog-Modus kann zu Programmabbrichen und
Dateninkosistenzen fihren!

Viel Spal? bei der Verwendung des kostenlosen Xiting Locking Tools und bitte empfehlen Sie es weiter.

Falls Sie Fragen haben, Fehler finden oder Vorschlage haben, kdnnen Sie uns unter support@xiting.ch gerne
erreichen.

Hinweise zu Anderungen mit SP8:

Mit SP8 kam es zu einigen Performance-Verbesserungen (Sommer 2013). Einer hiervon ist, dass die
Sperraktionen nicht mehr sequentiell sondern parallelisiert durchgefiihrt wird. Ublicherweise haben Sie
keinen Grund, sich darUber Gedanken zu machen, da Sie es nur durch eine Verbesserung der Laufzeit
merken werden. Wir bieten nun aber Parameter an, um diese Parallelisierung zu steuern.

Die Parameter werden Uber die Tabelle /XITING/LOCK_CUS erfasst:

[ Xiting Locking tool customizing ID (3) 2 Einfrdge gef...

lv )= 68 ]&] 2 S
Customizin | Kurzbeschreibung

: SRV_GROUP : RZ12 Servergruppe fiir Parallelisierung
MO_PARAL Eintrag schaltet Parallelisierung aus

2 Eintrage gefunden

SRV_GROUP: Die Parallelverarbeitung nutzt die DEFAULT Servergruppen aus der Transaktion RZ12. Wenn
Sie eine andere Gruppe verwenden wollen, kann dieser Parameter daflir verwendet werden, die alternative
Gruppe zu erfassen. Invalide Eintrage fuhren wieder zur Nutzung von DEFAULT.

NO_PARAL: Wenn Sie aus bestimmten Grinden auf die sequentielle Verarbeitung zurtickgreifen wollen
und sich auf die Lastverteilung des Administrators, der das Tool startet verlassen kdnnen, kann dieser
Parameter gesetzt werden (Der Inhalt hierbei ist egal, wir schlagen , TRUE" vor). AnschlieBend wird wieder
sequentiell verarbeitet und der aktuelle Server hierfiir verwendet.

Bitte beachten Sie, dass ab SP12 die Parallelverarbeitung nur fir den Hintergrundmodus aktiv ist. Wird
das Tool im Dialog benutzt, findet immer eine sequentielle Verarbeitung statt.

Nutzen der Hintergrundverarbeitung

Hintergrundverarbeitung
Mur relevant fiir die Hintergrundverarbeitung
Bitte Modus fiir die Verarbeitung wahlen und Report einplanen.
(e) Selektierte User sperren
(") Selektierte User entsperren
() Xiting-gesp. Nutzer entsperren

10
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Mit SP11 kdénnen Sie den Report nun auch als periodischen Job einplanen und somit in der
Hintergrundverarbeitung nutzen. Hierflr gibt es den neuen Bereich auf dem Selektionsbildschirm, Gber
den Sie die gewiinschte Verarbeitungsart einstellen kénnen.

Wahlen Sie hierfur wie gewohnt die Benutzer aus, die verarbeitet werden sollen und planen Sie
anschlieBend den Report zur Ausfuhrung Uber F9 im Hintergrund ein oder nutzen Sie alternativ die
Standard-Joberstellung Gber eine Variante.

11
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2 Sperren von Usern auf Basis von Security Policies
Ab SP10 steht ein weiteres Tool zum Sperren von Benutzern zur Verfligung.
* 3 Xiting Free User Locking Tool

@ ¥iting User Locking Tool starten
e @ Xrtmg User Locking TEID| Custummng

Fing ( Optiognall
@ Xiting User Locking Tool basierend auf Security Policies (neu) I

Der Wizard kann Uber /XITING/ALL oder Uber die Transaktion /XITING/LOCK_WIZARD gestartet werden.

—_

Uber dieses Tool kénnen Sie die neuen Security Policies nutzen, um den Zugriff auf das SAP System bei
Wartungsarbeiten einzuschranken. Hierfir wird der Profilparameter login/server_logon_restriction
genutzt, Uber den gesteuert werden kann, ob und wenn ja wer sich an dem System anmelden kann.

Die Voraussetzungen zur Nutzung des Tools kénnen Sie im SAP Hinweis 1891583 finden. Das Tool priift
aber bei Programmstart selbst, ob alle Voraussetzungen erfullt sind und zeigt diese durch Ampeln an:

www.xiting.ch - User Locking Tool

Im Dokumentation “ Transaktion SECPOL

IWird der Profilparameter login/server_logon_restriction unterstiitzt?
Erstelle Sicherheitspolicies mit dem Server Logon Recht
Server Logon Recht einer Policy zuweisen
Pflege der Locking Tool Administratoren

Vorschau der Locking Tool Administratoren

@ Sicherstellen, dass Policies alen Admins zugewiesen worden sind

Benutzer mit dem Privileg, aber nicht Teil der Administratoren

A

Woert des Profiparameters @ndern: 1

I% 3 Kommentare/Anhange

Entfernen der Sicherheitsrichtlinie von Benutzern nach Wartung

g Aulomatic Rola Buukierg Role FProfiler g
May you live in xiting times May you find what you are looking for May oo fo tha atiention ity

Das Tool ist wie ein Wizard aufgebaut, so dass Sie alle notwendigen Schritte von oben nach unten
nacheinander durchgehen kdnnen.

Der Erste Schritt ist die Prifung, ob das aktuelle System das Vorgehen unterstutzt.

-
I_Lr'-.’in:l der Profilparameter login/server_logon_restriction unterstitzt?

Durch einen Klick auf den Button kann die Prifung wiederholt werden. Im Erfolgsfall wird dieses mit einer
Meldung und der griinen Ampel bestatigt:

12
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[E Information

-
0 L\.anusseuungen erfiill, Sie kinnen den

Serverlogin Mechanismus nutzen

ge]

Im Fehlerfall erhalten Sie die folgende Meldung:

Funktion in diesem Release nicht unterstitzt. Bitte Doku beachten.

Sie kdnnen nun einen neue Sicherheitsrichtlinie definieren, die Sie fur die Wartungen verwenden wollen:

E Erstelle Sicherheitspolicies mit dem Server Logon Recht

[= Bitte einen Namen fir die neue Security Policy vergeben

Sich.-Richtlinie 'Z_Ser'.fer'.'aa rtung
IIs
Kurzbeschreibung LWartungsarbe'rten: Fiir Adming

%

Nach der Abfrage eines Transportauftrages wird die neue Policy dann mit dem Attribut
SERVER_LOGON_PRIVILEGE angelegt:

Sicht "Attribute” anzeigen: Ubersicht

7 E E

Dialogstruktur Sich.-Richtlinie |Z_SERVERWARTUNG

* [sicherheitsrichtlinie

+ 21 Attribute =
i Effektiv... I I Verzichtbare Eintrage I
Attribute
Richtlinienattributname Attributwert
r =

SERVER_LOGON FRIVILEGE I_1| g -

Alternativ dazu koénnen Sie auch bereits bestehende Policies durch das SERVER_LOGON_PRIVILEGE

erganzen:

E Server Logon Recht einer Policy zuweisen

Sobald das System eine Policy mit dem Attribut findet, schalten die beiden Ampeln des Wizards auf grin
um und die Schritte gelten als erledigt:

13
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“ Erstelle Sicherheitspolicies mit dem Server Logon Recht
“ Server Logon Recht einer Policy zuweisen

Sie kdnnen dann in dem nachsten Schritt

Pflege der Locking Tool Administratoren

definieren, welche Benutzer von der Sperre ausgenommen werden sollen. Dieses kénnen Sie sowohl Uber
die User-IDs als auch Uber die Benutzergruppen festlegen:

[ Absprung in die Definition der Administratoren

@ Sie haben die Option, die Locking Tool
Administratoren zu verwalten in dem Sie eine
Liste der Usernamen oder eine Liste der User-
Gruppen der Administratoren pflegen. Sie kinnen
auch beide Wege kombinieren.

I% Benutzer II@ Eenuﬁergrup"ﬁ Abbrechen

Die Administratoren, die Sie hier hinterlegen, sind dieselben, die auch fur das ursprungliche User-Locking-
Tool verwendet werden. Sobald ein Eintrag in einer der Tabellen vorliegt, schaltet die Ampel auf Grin.

Die zugewiesenen Sicherheits-Richtlinien kénnen anschlieBend in der SUO1 eingesehen und/oder wieder
entfernt werden:

Benutzer anzeigen
Benutzer JHOFFMRNN
Anderer JHOFFMANN 12.12.2014|[10:39:02 Status

Adresse . Logondaten } SNC " Festwerte |~ Parameter  Rollen

Alias
Benutzertyp A Dialog d
| sich.Richtlinie b_SERVERWRRTUNG =l

Vorschau der Locking Tools Administratoren

Uber diesen Button kénnen Sie sich alle Administratoren noch einmal anzeigen lassen, die sich aus der
Summer der direkt hinterlegten Usern und allen Benutzern, die sich aus der Pflege der Benutzergruppen
ergeben, zusammensetzen:

14
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www.xiting.ch - Benutzersperren Tool
= " P L@ Ty BB

Benutzername
[JHDFFMANN

WDUNKERLEY

@ Sicherstellen, dass Policies allen Admins zugewiesen worden ist

Wenn Sie Administratoren definiert haben, die noch nicht Gber das Recht zur Anmeldung bei Wartungen
verfiigen, wird dieser Schritt mit einer roten Ampel markiert. Uber einen Klick auf den Button kénnen Sie
nun alle Admins auswahlen, die der Policy noch nicht zugeordnet sind. Sobald alle definierten
Administratoren einer Policy mit dem Attribut zugeordnet sind, schaltet auch dieser Punkt auf Grun.

E Benutzer mit dem Privileg, aber nicht Teil der Administratoren

Sie kdnnen Prifen ob es Benutzer gibt, die die Policy zugewiesen haben, aber nicht Teil der definierten
Administratoren sind. Dies ist nicht obligatorisch, aber kann ein guter Hinweis sein.

AnschlieBend koénnen Sie jederzeit Uber die Transaktion RZ11 den Wert fur den Parameter
login/server_logon_restriction dynamisch anpassen oder ihn Uber die Transaktion RR10 im Profil
hinterlegen, so dass auch nach einem Neustart des Systems die Einschrankung zum Logon gegeben bleibt.

Ab SP11 wird lhnen der aktuelle Wert des Parameters auch direkt in der Anwendung angezeigt.

@ Wert des Profilparameters dndern: 0

Uber einen Klick auf das Ikon kénnen Sie direkt in die entsprechenden Pflegetransaktionen abspringen.

[ Parameterwert erhalten x

Wollen Sie den/die Parameter-Login/Server_Logon-
Restriktion dynamisch oder im Profil erhalten?

I RZ10 [simtic] RZ11 (dynami |3 Abbrechen

Ist der Parameter auf den Wert 1 gesetzt, so wird verhindert, dass sich Benutzer anmelden kénnen, die
nicht Uber die Security Policy mit dem SERVER_LOGON_PRIVILEGE versorgt wurden:

@ Server ist zur Zeit nicht aligemein verfiigbar (Eingeschrinkte Anmeldung) :L- \P4 4

15
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Ab SP16 ist es méglich Kommentare zu pflegen und Anhange zu speichern via dem entsprechenden Button.

I@ 3 Kommentare/Anhinge

Wenn die Wartungsarbeiten abgeschlossen sind, kann die Policy den Benutzern via dem folgenden Button
wieder entzogen werden:

Entfernen der Sicherheitsrichtlinie von Benutzern nach Wartung
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