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GRC-Technologie im Wandel



GRC-TECHNOLOGIE IM WANDEL
Transformation der SAP-Landschaft und der GRC-Technologie

2y Technologie

Eine neue Architektur und die
Transformation der SAP-Landschaft in
Richtung Cloud erfordert neue Wege
bei der GRC-Technologie. Integration
und Zentralisierung sind wesentlich far
die Erkennung von Risiken und
Einhaltung der Compliance.

@ Prozesse

Der Einsatz von neuer Technologie
impliziert zugleich Veranderungen in
der Prozesslandschaft. Dies wirkt sich
nicht nur auf fachliche Prozesse,
sondern auch auf die IT-Governance
aus. Es entsteht ein neues Potential zur
automatisierten  Uberwachung und
Steuerung von Risiken die Anwendung
von Kontrollen.

Anwender

Neue Potentiale mit neuer GRC-
Technologie ermoglichen einen
Paradigmenwechsel. Die Fachbereiche
kdnnen die GRC-Lésung als ein
hilfreiches Steuerungs- und Kontroll-
instrument nutzen und verstehen den
Mehrwert als Verantwortliche fur die
fachlichen Prozesse.
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Sicherheits- und Berechtigungskonzepten

Vorhandensein von Schnittstellen zur Prifung und
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Uberwachung
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Integration von bestehenden IAM- und GRC-Lasungen

single Point of Truth fiir Risk & Compliance in SAP
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Skalierbarkeit und Hochverfiigharkeit

2y Technologie

Eine neue Architektur und die
Transformation der SAP-Landschaft in
Richtung Cloud erfordert neue Wege
bei der GRC-Technologie. Integration
und Zentralisierung sind wesentlich far
die Erkennung von Risiken und
Einhaltung der Compliance.

GRC-TECHNOLOGIE IM WANDEL
Transformation der SAP-Landschaft und der GRC-Technologie

Prozesse

i Harmonisierte und einheitliche Workflows zur
Vermeidung von Silos / Inselldsung

- Regelkonforme Berechtigungsvergabe

- Wirksamkeit von Kontrollen zur Freigabe

/¥ Risikomanagement
@ Maximale Transparenz

»))  Automatisierung

@ Prozesse

Der Einsatz von neuer Technologie
impliziert zugleich Veranderungen in
der Prozesslandschaft. Dies wirkt sich
nicht nur auf fachliche Prozesse,
sondern auch auf die IT-Governance
aus. Es entsteht ein neues Potential zur
automatisierten  Uberwachung und
Steuerung von Risiken die Anwendung
von Kontrollen.

GRCTECHNOLOGIE IM WANDEL
Transformation der SAP-Landschaft und der GRC-Technologie

Anwender

Erkennung und Verstandnis zu Risiken und Compliance

Verantwortungsbewusstsein und Einbezug des
Fachbereichs

Expertise / Fachwissen und Verfiigbarkeit von
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Informationen

]

Bedienung und Benutzerfreundlichkeit von GRC-
Lésungen durch intuitive und moderne Oberflachen

Anwender

Neue Potentiale mit neuer GRC-
Technologie ermoglichen einen
Paradigmenwechsel. Die Fachbereiche
kdnnen die GRC-Lésung als ein
hilfreiches Steuerungs- und Kontroll-
instrument nutzen und verstehen den
Mehrwert als Verantwortliche fur die
fachlichen Prozesse.
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Technologie

Cloudbasierte Anwendungen mit spezifischen

Sicherheits- und Berechtigungskonzepten

Vorhandensein von Schnittstellen zur Prifung und

Uberwachung

Unterstutzung von (Non-) SAP-Anwendungen
Integration von bestehenden IAM- und GRC-Lésungen
Single Point of Truth fur Risk & Compliance in SAP

Skalierbarkeit und Hochverfugbarkeit
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Prozesse
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l Harmonisierte und einheitliche Workflows zur

Vermeidung von Silos / Insellosung
« Regelkonforme Berechtigungsvergabe
« Wirksamkeit von Kontrollen zur Freigabe

- Vollstandige Dokumentation (Nachweise)
Risikomanagement
Maximale Transparenz

Automatisierung



GRC-TECHNOLOGIE IM WANDEL
Transformation der SAP-Landschaft und der GRC-Technologie

Anwender

o@ Erkennung und Verstandnis zu Risiken und Compliance
mM

Vﬁv Verantwortungsbewusstsein und Einbezug des
Fachbereichs

-@- Expertise / Fachwissen und Verfugbarkeit von

Informationen

= Bedienung und Benutzerfreundlichkeit von GRC-

Losungen durch intuitive und moderne Oberflachen
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Gamechanger
Xiting Security Platform (XSP)



GAMECHANGER XITING SECURITY PLATFORM (XSP)

Xiting Security Platform als zentraler Baustein der Sicherheitsarchitektur

Non-SAP
Cloud Applications

XSP Capabilities:
SAP Ariba /\\ * Cross-System Risk Analysis and Mitigation
SAP SuccessFactors * Content Hub for Ruleset Management,
) Security Monitoring and Patch Management
@'S/4® Analytics Cloud * System-wide License Analysis and Optimization for
gTYBTP SAP S/4HANA

* Real-time Security Monitoring and Integration to SIEM
* Connectors for SAP Access Control (GRC) and IAM solutions

SAP Concur SAP Fieldglass \\

Cloud Xiting Connector for On-Premise SAP-Systems

On-Premise '
]
]
L]

On-Premise SAP-Systems

s W * SAP S/4HANA

. * SAP Business Suite (ECC, CRM, SRM, SCM, PLM)
¢ SAP NetWeaver

- * SAP HANA




GAMECHANGER XITING SECURITY PLATFORM (XSP)
Xiting Security Platform als zentraler Baustein der Sicherheitsarchitektur (2)

= Zentrale Losung zur Sicherstellung der Compliance

in einer hybriden SAP-Landschaft XSP

= Systemubergreifende Risikoanalysen
= Analyse-Dashboards zur Fehlererkennung und -behebung in der Landschaft
= Zentraler Hub zur Konsolidierung von Identitaten in der hybriden Landschaft
= Security Monitoring und Integration zu SIEM der gesamten Landschaft

= Erweiterung der vorhandenen Funktionalitat der XAMS und Orchestrierung

von Tools und Prozessen

= Die XSP ist das zentrale Compliance-Cockpit zur Uberwachung der hybriden
SAP-Landschaft



GAMECHANGER XITING SECURITY PLATFORM (XSP)

XSP-Services auf einen Blick

Cloud

@
XSP

Xiting Security Platform

Core Service

Content Portal Provisioning Framework Identity Consolidation

License

Analysis

Connector for

SAP Access Connector

for IAM
Solutions

Access Security

Recertification

Analysis Control
(GRC)

Monitoring

On-Premise



GAMECHANGER XITING SECURITY PLATFORM (XSP)

XSP-Services auf einen Blick

Cloud

@
XSP

Xiting Security Platform

Core Service

Content Portal Provisioning Framework Identity Consolidation

Access
Analysis

Systemubergreifende SOD Analyse
Konsolidierung von Identitaten

Best Practice Regelwerke
Mitigationsframework X.XCP
Kompensierende Kontrollen

On-Premise



GAMECHANGER XITING SECURITY PLATFORM (XSP)

XSP-Services auf einen Blick

Cloud

@
XSP

Xiting Security Platform

Core Service

Content Portal Provisioning Framework Identity Consolidation

. o - . .

Benutzerrezertifizierungs Workflow
Genehmigungsverfahren

Automatisierte Umsetzung von
Entscheidungen
Dokumentation

On-Premise



GAMECHANGER XITING SECURITY PLATFORM (XSP)

XSP-Services auf einen Blick

Cloud

@
XSP

Xiting Security Platform

Core Service

Content Portal Provisioning Framework Identity Consolidation

Connector for
SAP Access
Control
(GRC)

Investitionsschutz

Cloud Provisionierung

Nutzung vorhandener Workflows
Logs angereichert mit XSP-
Informationen

On-Premise



GAMECHANGER XITING SECURITY PLATFORM (XSP)

XSP-Services auf einen Blick

Cloud

@
XSP

Xiting Security Platform

Core Service

Content Portal Provisioning Framework Identity Consolidation

Connector
for IAM

Solutions

Ergdnzung bestehende IAM Workflows
um Compliance Funktionalitaten

(z.B. SODs, Mitigationen, etc.)
Schnittstelle fur Integration weiterer
(Cloud) Lésungen in IAM

On-Premise



GAMECHANGER XITING SECURITY PLATFORM (XSP)

XSP-Services auf einen Blick

Cloud

@
XSP

Xiting Security Platform

Core Service

Content Portal Provisioning Framework Identity Consolidation

Security
Monitoring

Zentralisiertes Security Dashboard
SAP Security Patch Management
Vordefinierte Patterns und Checks

Threat Detection X.XCP
Alerting

On-Premise



GAMECHANGER XITING SECURITY PLATFORM (XSP)

XSP-Services auf einen Blick

Cloud

@
XSP

Xiting Security Platform

Core Service

Content Portal Provisioning Framework Identity Consolidation

License
. - - . . o

Systemubergreifende Lizenzanalyse
Erkennung und Optimierung von

Lizenzen zur Kostenoptimierung
Individuelle Lizenzklassifizierung fur
Drittanwendungen

On-Premise



GAMECHANGER XITING SECURITY PLATFORM (XSP)
Was unterscheidet die XSP von anderen GRC-L6sungen




GAMECHANGER XITING SECURITY PLATFORM (XSP)
Xiting Content Portal als ein Core Service der XSP

= Zentrale Plattform zum Abonnieren, Verteilen und Verwalten
von Content fur GRC-Lésungen

= Bereitstellung von Inhalten durch Xiting und Drittanbieter (wie z.B. Partner)
= Regelmassige Aktualisierung von Content
= Verschiedene Arten von Content

= Regelwerksinhalte (Regelwerke, Risiken und Funktionen) und Mitigationskontrollen
= Pattern fur SIEM und Security Monitoring
= Security Notes fur Patch Management

= |ntegration von gangigen GRC-Losungen




Sicherheitsrisiken in SAP
rechtzeitig erkennen und beheben



Demo

0 Identity Consolidation

e Ruleset Upload (XCP)
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& 09  Ruleset Upload (XCP)
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XSP
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Master Data
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Sicherheit in SAP erhohen durch
neue Wege mit Kl und
Automatisierung



SICHERHEIT IN SAP ERHOHEN DURCH NEUE WEGE MIT KI UND AUTOMATISIERUNG
GRC unterstutzt durch Kianstliche Intelligenz
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SICHERHEIT IN SAP ERHOHEN DURCH NEUE WEGE MIT KI UND AUTOMATISIERUNG
Automatisierung

Reduktion manueller Aufwande jeglicher Art - von der Regelwerkspflege bis zur
Zuordnung von Mitigationskontrollen (bzw. Handlungsempfehlungen mit Hilfe von Ki)

SAP Build Process Automation zur Automatisierung von Workflows
Uberwachung der Wirksamkeit von Kontrollen und Dokumentation
Alerting und Notification Framework
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