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Xiting Central Workflows

Herausforderung
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Xiting Central Workflows
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HERAUSFORDERUNG

|

Manuelle Rollenbeantragung:
Per Zuruf oder E-Mail

Keine konkrete Benennung von Rollen:
,Berechtigungen wie Benutzer ABC" oder
,Benutzer muss buchen kénnen”

Keine expliziten Genehmigungsverfahren
bzw. Verantwortlichkeiten fur Rollenzuordnungen

Keine geregelte Aufbewahrung der Antrage

Nachtraglich keine Nachvolliziehbarkeit
Uber den Grund der Antrage

Manuelles Zuriicksetzen von
Passwortern erzeugt unnétigen Aufwand
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Losung
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Xiting Central Workflows
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XITING CENTRAL WORKFLOWS
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Xiting Central Workflows

Eigendefinierte und zentrale Systemlandschaft Y, e e |
Beantragungen erfolgen im Zentralsystem
( -
Zentrale Benutzerverwaltung J/
Beantragungen kdnnen auch lokal erfolgen N
Lokale Benutzerverwaltung
XCW lauft nur in einem System und wird auch dort entsprechend verwaltet L
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Xiting Central Workflows
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© Benutzeranlage/-inderung

Erstellung & Anderung einer neuen SAP- Benutzerkennung

e Rollenvergabe/-entzug

Zuweisung/Entzug einer Rolle zu einer SAP- Benutzerkennung

e Benutzeranlage inkl. Rollenvergabe

Erstellung einer neuen SAP- Benutzerkennung inkl. Zuweisung von Rollen



SAP SECURITY GROUP SCHWEIZ

Xiting Central Workflows

Startsysteme

SAPHHCMC - Xiting Central

uman Capita

Management Workflows
AD

Active Directory

Externe Tools
z. B. Service Now,
Sailpoint, ...

Zielsysteme

SRM
Bl Pl . . .
. . . Supplier Relationship
Business Intelligence Process Integration
Management
ERP CRM HCM
Enterprise Ressource  Customer-Relationship- Human Capital
Planning Management Management
SolMan U slcncljlhain FIORI
Solution Manager PRY Fiori Gateway
Management
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Vorteile
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Modernes
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SAP GUI
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Mehrstufiges
Eskalations-
verfahren

Self-Service
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Standardisierte
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XCW trifft auf SAP-Cloud

Grundfunktionen SCI
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XCW trifft auf SAP-Cloud

SAP® Cloud Business
Applications (BTP & SaaS)

SAP S/AHANA SAP BTP
SAP Ariba

o

»

SAP Concur
SAP C/AHANA

SAP Enable Now
SAP Analytics Cloud

SAP® Cloud
Identity Services
‘ Authentifizierung &
Single Sign-On
ah-— o
Benutzer —
enti
Authenticg/tion - @ m

Identity Lifecycle
Management

4
|
|

I
OIDC
I
I
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Identity Provider Benutzer Store /Gﬁ
(AD/Azure/LDAP...) Q

|dentity
Provisioning

D&

\ 4

SAP SuccessFactors



XCW trifft auf SAP-Cloud

Vorteile
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XCW trifft auf SAP-Cloud

Single Sign-On (SSO) fur Benutzer in

verschiedenen SAP-Anwendungen und -

Diensten.

Ein Standard Tenant unabhangig der

Anzahl der eigenen SAP-Losungen

Zusétzlicher Test Tenant kostenlos

Keine zusitzlichen Kosten fUr die
Nutzung von hybriden Szenarien

Grundlage fur die Implementierung des
Identitats- Lebenszyklus
Management

SAP® Cloud
Identity Services

IAS | IPS | 1dDS

Integration mit vorhandenen IDM-
Losungen

Reduktion des administrativen Aufwands
und Automatisierung der Prozesse

Erleichtert die Verwaltung von
Zugriffsrechten Uber verschiedene
Systeme hinweg

Zentrales Repository fur die
Verwaltung von Benutzeridentitaten in den
SAP- Cloud-Losungen

Unterstutzt die Standards
SAML, OAuth2,
OpeniD Connect und SCIM



XCW trifft auf SAP-Cloud

Weitere Voraussetzungen
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XCW trifft auf SAP-Cloud

.7 Business Technology Platform

Global Account
Account Typ Entitlements
Platform
'{ ¢ User Subaccount

Umgebung

Neo | CF

E. Business
8 User
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XCW trifft auf SAP-Cloud

SAP Cloud Environment SAP On-premise Landscape

BTP-Subaccount

SCI i Destinati i SAP Cloud SAP On-
: : estination : .
Identity ; Service 5 Connector REC/SNC Premise

(R/3 & SAHANA)

.
,

Provisioning Service



XCW trifft auf SAP-Cloud

Architektur
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XCW trifft auf SAP-Cloud

C\I\ammud Connector b ..3! -7 BTP Cockpit
57 BTP-

RFC Subaccount
O

ooano
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Approvals in XCW —_—
Provisioning torwards Cloud
with Dummy PFCG-Roles

@ 7 Cloud Identity Services

Identity Authentication @

. @ Users and roles are stored in
- — . . IAS (roles = groups)
X Identity
Directory
a

N |dentity Provisioning @
<SOAP> ‘ ‘

T Jira o

4 sailPoint |_‘D_A‘P / AD m R

servicenow

SOAP REQUEST

2
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SAP Cloud
Solutions

SAP BTP

SAP Analytics Cloud
SAP SuccessFactors

SAP Concur
SAP Ariba
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Demo

Benutzeranlage mit
Businessrollenzuweisung

Provisionierung in die Cloud




Demo

Demoszenario
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Demo

O i

— “ Build Work Zone

®— & o

Identity Provisioning Identity Directory Identity Provisioning

SCIM Provisioning SCIM Provisioning

SAP-ABAP

I SAP
@ Analytics Cloud

%Mloud Connector



Q&A



Fragen und Diskussionen

Valerie Neunheuser
Senior Consultant SAP IAM

vheunheuser@xiting.com Da N kQSChan
FGr Ihre Aufmerksamkeit

Alexander Schaffelke
Senior Consultant SAP IAM

haffelk iting. ' ' ' Ot
Ll Wenn Sie weitere Informationen benétigen,

konnen Sie uns gerne kontaktieren.

Xiting GmbH
Obere Ringstral3e 17
79859 Schluchsee

E-Mail: consulting-iam@xiting.com
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