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Herausforderungen für das SAP Security 
Monitoring

1.
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Herausforderung Datenschutzgesetze (DSG, GDPR) und neue IT-Regularien (NIS2, DORA)

▪ Datenschutzgesetze erfordern zunehmend die separate Protokollierung bei der Handhabung von 

personenbezogenen Daten 

▪ Für CH ist seit Sept. 23 eine neue Verordnung des DSG in Kraft , Kap 1, Art. 4 – Protokollierung

− Bei Verarbeitung von „besonders schützenswerten Personendaten“ (User Master, Business Partner)

− Dies ist auf alle Applikationen inkl. Datenbanken anzuwenden, welche personenbezogenen Daten automatisiert 

verarbeiten. 

− Aufbewahrung der relevanten Logs in externem System für mindestens ein Jahr

Herausforderung Integration SAP Landschaften & Cloud Transformation

▪ Keine native Möglichkeit zur Anbindung von SAP-Systemen an applikations-neutrales SIEM- oder Storage-

Systeme (wie z.B. Splunk, Elastic)

▪ Anbindung zahlreicher unterschiedlicher Satellitensysteme und Anwendungen in hybriden SAP-Landschaften 

(On-Premise und SaaS)

▪ SAP Cloud und SaaS – Anwendungen mit produktiven Daten haben einen gleichen oder höheren 

Schutzstandard einzuhalten (Externe Zugriffe, Hohe Konnektivität 

XITING SAP SECURITY MONITORING SOLUTIONS

Aktuelle SAP Security Monitoring Herausforderungen 
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1. Abhängigkeit von Schnittstellen / APIs für die Integration von Cloud Logs

▪ Die Integration von Cloud Audit Logs erfordert jeweils die Implementierung neuer Schnittstelle (z.B. API-basierte Zugriffe) per Cloud 

Anwendung.

▪ API-basierte Zugriffe müssen vorhanden, freigegeben (SAP Clean Core Strategie & Zero-Footprint) und performant sein.

▪ Cloud-APIs haben geringe Flexibilität hinsichtlich Einstellungsmöglichkeiten im Standard (vgl. 4 BTP fixe Audit Log Kategorien vs. 200+ 

konfigurierbare ABAP SAL Events).

▪ BTP Audit Log Management Service etabliert sich langsam als Standard API für BTP-Anwendungen und weiterer Cloud-Anwendungen (wie 

IAS) 

▪ BTP-Anwendungsentwickler müssen diese Logs jedoch bewusst implementieren für Ihre Anwendung.

XITING SAP SECURITY MONITORING SOLUTIONS

Herausforderungen und Erfahrungen mit der Integration von Cloud Logs 

Es benötigt ein zentrales SAP Cloud Hub zur Konsumierung, Interpretation 

und erweiterter Konfiguration unterschiedlicher Cloud Log - APIs
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2. Unterschiedliche Log-Quellen und -Formate: 

▪ Cloud-Applikationen liefern ihre Security Logs oft in unterschiedlichen Formaten und mit unterschiedlichen Felddefinitionen. Diese 

Unterschiede erschweren eine konsistente und einheitliche Analyse.

▪ Cloud-Logs sind häufig sehr technisch und nicht durch Security-Anwender lesbar.

3. Datenverfügbarkeit und -speicherung: 

▪ In Cloud-Umgebungen ist es schwierig, langfristig auf Sicherheitsdaten zuzugreifen oder diese zu speichern, da Speicherorte und 

Aufbewahrungsrichtlinien oft vom Cloud-Anbieter vorgegeben werden. (Beispiel BTP Audit Log Management Service Free vs. Paid)

XITING SAP SECURITY MONITORING SOLUTIONS

Herausforderungen und Erfahrungen mit der Integration von Cloud Logs 

zentrale Log-Extraktion und Persistierung auf externen SIEM System

zentrale Threat Detection, welche die Cloud Logs interpretieren, 

Bedrohungsmuster analysieren und aufbereiten kann
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XITING SAP SECURITY MONITORING SOLUTIONS

Beispiel BTP Audit Log Management Service
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XITING SAP SECURITY MONITORING SOLUTIONS

Beispiel BTP Audit Log Management Service
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XITING SAP SECURITY MONITORING SOLUTIONS

Herausforderungen und Erfahrungen mit der Integration von Cloud Logs 

Xiting Security Platform als SAP Cloud Hub

• Zentrale Extraktion der Cloud Logs via APIs
• Interpretation, Normalisierung und 

Konfiguration der Logs (Feld Mappings, 
Filterung, Identity Consolidation)

• Bedrohungsanalyse per Threat Detection
• Persistierung oder Forwarding an ext. SIEM 

Systeme

BTP Audit Log
Management 

Service  

Weitere Cloud 
Log APIs
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SAP Security Monitoring 
Lösungskonzepte in hybriden SAP 
Landschaften

2.
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XITING SAP SECURITY MONITORING SOLUTIONS

Xiting Security Platform (XSP) als Cloud Hub in hybriden SAP Landschaften

XAMS (SIEM Connector & Security Architect)

• Zentrales Hub für alle AnyPremise SAP 
Systeme (ABAP, HANA, Java)

• Threat Detection 
• Schwachstellen & Compliance Monitoring
• Anbindung externer SIEM Systeme

XSP Security Monitoring

• Zentrales Cloud Hub & Integration Cloud Log APIs
• Security Monitoring Apps & Dashboards
• Konsolidierung von Identitäten in der hybriden Landschaft
• Systemübergreifende Risikoanalyse
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XITING SAP SECURITY MONITORING SOLUTIONS

Einsatzszenarien (High-Level)

Xiting Security Monitoring
als Stand-Alone Solution 

Und / oder Middleware zu ext. SIEM

SAP Logs & Tabellen
der Zielsysteme

Threats, Vulnerabilities 
& relevante SAP Logs

Extraktion von 
SAP Logs

Erfüllung von 
Datenschutzgesetze

n & Forensik & 
zentrales Log-
Management

Threat 
Detection

Monitoring von 
Bedrohungen mit 

ca. 60 vordefinierten 
Patterns

Vulnerabilty & 
Compliance
Monitoring von 

Schwachstellen mit 
ca. 150 vorgefertigten 

Checks
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XITING SAP SECURITY MONITORING SOLUTIONS

Zentrales Security Dashboard für hybride SAP Landschaften
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XITING SAP SECURITY MONITORING

Zentrale Security Monitoring App für hybride SAP Landschaften
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XITING SAP SECURITY MONITORING SOLUTIONS

Aufbau eines SAP Security Monitoring und SOC

Security Operation Center

• Überwachung, Erkennung, Analyse und Untersuchung von 

SAP-Cyberbedrohungen

• Sicherstellen, dass Cybersicherheits-Tools in gutem Zustand 

sind und effizient sowie kostengünstig eingesetzt werden

• Entwicklung und Anpassung von Erkennungsmechanismen an 

neue Bedrohungen und Verbesserung der Reaktion auf 

Vorfälle

• Integration zusätzlicher Systeme

• Ausbau der hybriden Landschaft und Integration von SaaS-

Anwendungen

• Implementierung zusätzlicher Compliance- und 

Schwachstellenprüfungen sowie Bedrohungsmuster

• Sicherstellen einer nahtlosen Integration der SAP-Bedrohungs- 

und Erkennungssysteme in bestehende SoC-Prozesse und 

Playbooks

• Table-Tops und Pentests der Operation

Test OperationImplementation Phase

Erstellung des Lösungskonzepts / Target Operating Modell inkl. 

Dokumentation:

• Compliance-Vorgaben & Bedrohungs-Patterns

• Prozessmodellierung & Responsibilities für Detect & 

Response Prozesse

• Architektur und Infrastruktur 

• Alerting & Incident Handling

Techn. Implementierung Systeme & Software

• Implementierung der Software inkl. Konnektoren / Adpater 

Log type Konfiguration & Standardisierung 

• Log Outage Optionen und Einstellungen 

Definition Patterns & Vulnerabilities (Security Use-Cases)

• Out-of-box Pattern Individualisierung 

• Entwicklung Customer Patterns 

• Dokumentation / SOP (Standard Operating Procedure)

Security Use-Case Testing & Optimization 

• Testen der Event- und Alert-Generierung der Threat 

Patterns & Vulnerabilties

• Eliminierung False-Positives und Optimierung der 

Patterns

• Kategorisierung der Patterns nach Severity und 

Reifegrad, um Prozesse zu vereinfachen und 

automatisieren

Go-Live & Übergabe in den Betrieb / SOC 

• Training 

• Integration in etwaige bestehende Prozesse

• SOC Readyness sicherstellen & Übergabe

Xiting Project Xiting Managed Service

Kick-Off Workshop Cut-Over Testing Complete Testing Go-Live
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Xiting GmbH 
Obere Ringstraße 17 | DE-79859 
Schluchsee

E-Mail:    mspitzer@xiting.com 
Tel.           +49 7656 9888155
Mobile:   +49 172 130 22 56

Marc Spitzer

Head of Cybersecurity & 

Security Monitoring

© 2025 Xiting AG. All rights reserved.

Alle erwähnten Produkt- und Dienstleistungsnamen sind Marken der jeweiligen Unternehmen. 
Kein Teil dieser Publikation darf ohne ausdrückliche schriftliche Genehmigung der Xiting AG in 
irgendeiner Form oder zu irgendeinem Zweck vervielfältigt oder übertragen werden. 
Die hierin enthaltenen Informationen können ohne vorherige Ankündigung geändert werden.

Dankeschön
Für Ihre Aufmerksamkeit

Wenn Sie weitere Informationen benötigen, 
können Sie mich gerne kontaktieren.

Fragen und Diskussionen

mailto:atenbuss@xiting.com
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