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1. Herausforderung bei der Evaluierung von
SAP-Fiori-Applikationen

2. Xiting SAP Fiori App Tracker

3. Berechtigungskonzept
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Herausforderung bei der Evaluierung von
SAP-Fiori-Applikationen

Kapitel 1
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SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

SAP Fiori – eine Frage der Perspektive

SAP Fiori Frontend (user view) SAP Fiori Backend (admin view)
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SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

Herausforderungen bei der Evaluierung von SAP-Fiori-Applikationen

• Fiori App

• Fiori App
Fiori App Library

• Fiori App

• Fiori App

Best Practice 
Explorer

• Fiori App

• Fiori App

S/4HANA 
Simplification List

• Fiori App

• Fiori App
Statistikdaten ST03N

• Fiori App

• Fiori App
Wunschliste
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Welche Fiori Apps werden tatsächlich genutzt?

Im SAP Standard gibt es derzeit kein integriertes App Tracking 

und die ST03N Daten sind nur bedingt dafür geeignet. 

SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

Herausforderungen bei der Evaluierung von SAP-Fiori-Applikationen
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Xiting SAP Fiori App Tracker

Kapitel 2
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SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

Was ist der Xiting SAP Fiori App Tracker?  

OData Service & ICF-Knoten aktivieren

(Einfache Konfiguration)

Tracking auf Benutzerebene möglich 

(zeichnet im Hintergrund auf, welche App genutzt wurde)

Berechtigungsrolle für Apptracker zuordnen

Zentrales Log für die Auswertung

1

2

3

OData
Service 

&

ICF-Knoten 
aktivieren

App Tracking
Filter & Rolle 

zuordnen

4
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SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

Anwendungsfälle für den Xiting SAP Fiori Tracker
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TOP PAIN POINTS BEI FIORI BERECHTIGUNGEN

Demo Xiting SAP Fiori Tracker
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Im Hintergrund werden die verwendeten Applikationen in ein Log geschrieben

TOP PAIN POINTS BEI FIORI BERECHTIGUNGEN

Demo Xiting SAP Fiori Tracker
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Detailansicht:

Zusammenfassung:

TOP PAIN POINTS BEI FIORI BERECHTIGUNGEN

Demo Xiting SAP Fiori Tracker
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▪ Identifizieren Sie notwendige Fiori-Applikationen 

mithilfe des Fiori App Tracker von Xiting 

▪ Durch das integrierte App-Tracking und die 

Simulation von Backend-Rollen entwickeln Sie ein 

auditkonformes Berechtigungskonzept

▪ Vorteil: Volle Integration in der 

Xiting Authorizations Management Suite (XAMS) 

▪ Coverage-Analysen (genutzt vs. berechtigt und 

Deckungsgrad von Rollen simulieren) 

▪ Compliance-Prüfungen

▪ Automatisierte Rollenerstellung für 

Fiori-Berechtigungen

SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

Mehr Transparenz für Ihre Fiori-App Berechtigungen
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Berechtigungskonzept

Kapitel 3
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SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

Berechtigungskonzept – Fiori Integration 

* Gruppen sind seit SAP S/4HANA 2020 veraltet

Integration im Berechtigungskonzept

Abgleich gemäß Need to know

Fiorisierung als Business-Anforderung
Must
have

Nice to
have

S/4HANA-Anforderungen

Katalog
Bereich 
Gruppe*

App Rolle
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SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

Berechtigungskonzept – PFCG Rolleninhalte

SAP Backend Server (Embedded Frontend Server)

SAP Fiori Launchpad (FLP)

Bereich/Seite/Abschnitt (oder Gruppe*)

Bereich/Seite/Abschnitt (oder Gruppe*)

Katalog

SAP Gateway

Kachel

Kachel

KachelTarget Mapping

Fiori App

ABAPOData Service

PFCG Rolleninhalte:
Katalog
Gruppe
OData Service (IWSG)
OData Service (IWSV)
Transaktion oder Web Dynpro

* Gruppen sind seit SAP S/4HANA 2020 veraltet
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▪ Erstellung der Business Kataloge (Transaktion /UI2/FLPCM_CUST)

▪ Erstellung der Bereiche (Fiori App F4834) und Seiten/Abschnitte (Fiori App F4512)

▪ Hinzufügen der Business Kataloge und Bereiche zum Rollenmenü der Business Rollen 

(PFCG)

SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

Berechtigungskonzept – Rollenadministration

Menü Rolle Profil Berechtigung

SU24

SAP AnwendungFiori Launchpad Fiori Bereich mit 
Seiten (oder 

Kachelgruppe*)

Fiori Kachelkatalog

* Gruppen sind seit SAP S/4HANA 2020 veraltet
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SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

Berechtigungskonzept – SAP Fiori Katalog vs. SAP Fiori Bereich
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▪ Kataloge entsprechen einer Bündelung von Fiori Apps und ihren Zielzuordnungen

▪ Business Kataloge repräsentieren Jobfunktionen und referenzieren auf Apps von technischen Katalogen 

(Customizing)

▪ Technische Kataloge beinhalten App-Definitionen und liefern Informationen zur Spezifikation (Workbench)

▪ App-Informationen werden in der Fiori Apps Library oder über den Fiori Content Manager bereitgestellt

▪ Zielzuordnungen

▪ Definieren verschiedene Funktionalitäten innerhalb einer App und sind Teil der SAP Fiori Launchpad Konfiguration

▪ Bestehen aus Semantischen Objekten und Aktionen

▪ Ein Semantisches Objekt kann bspw. ein Geschäftsobjekt sein (Buchhaltungsbeleg etc.)

▪ Eine Aktion definiert die möglichen Zugriffe (Anzeigen, Ändern etc.)

SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

Berechtigungskonzept – Kataloge, Apps und Zielzuordnungen
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▪ Ein Bereich sollte ein Katalog und damit eine 

Jobfunktion abbilden

▪ Wird auf Basis von Business-Anforderung erstellt

▪ Seiten

▪ Je Bereich werden idealerweise ca. 2-5 Seiten erstellt

▪ Die erste Seite sollte idealerweise als Übersichtsseite genutzt werden, bspw. Favoriten

▪ Standardmäßige Restriktion auf maximal 100 Apps pro Seite*

▪ Seiten sind standardmäßig „ausgeblendet“ und müssen sichtbar gemacht werden

▪ Abschnitte

▪ Je Seite werden idealerweise 2-5 Abschnitte mit ca. 10 Apps erstellt

SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

Berechtigungskonzept – Bereiche, Seiten und Abschnitte

Business Role

Katalog

Kacheln

Bereich (Space)

Seiten (Pages)

Abschnitte (Sections)

Kachelreferenz

* SAP Hinweis 3029431

https://launchpad.support.sap.com/#/notes/3029431
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▪ Fiori ist nur eine Frontend-Technologie

− Fiori Objekte gehören immer zur Business Rolle

▪ Bereitstellung separater Fiori-Rollen ist nicht sinnvoll

▪ Fiori Administration erhöht die Komplexität

− Im Vergleich zur klassischen Berechtigungsverwaltung

SAP FIORI – LESSONS LEARNED AUS UNSEREN KUNDENPROJEKTEN

Zusammenfassung
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FRAGEN UND DISKUSSIONEN
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FRAGEN UND DISKUSSIONEN

© 2022 Xiting. All rights reserved.

Alle erwähnten Produkt- und Dienstleistungsnamen sind Marken der jeweiligen Unternehmen. 
Kein Teil dieser Publikation darf ohne ausdrückliche schriftliche Genehmigung der Xiting AG in 
irgendeiner Form oder zu irgendeinem Zweck vervielfältigt oder übertragen werden. 
Die hierin enthaltenen Informationen können ohne vorherige Ankündigung geändert werden.

Dankeschön
Für Ihre Aufmerksamkeit

Xiting GmbH 
Obere Ringstraße 17| DE-79859 Schluchsee

E-Mail:    valbuera@xiting.com
Mobile:   +49 152 530 250 82

Vanessa Albuera

Managing SAP Security 

Consultant

Wenn Sie weitere Informationen benötigen, 
können Sie mich gerne kontaktieren.
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