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Wer von lhnen hat schon heute
die SAP BTP im Einsatz?



Wer von lhnen hat bereits eine
SAP BTP Security Strategie?



1. Grundsatzlicher Aufbau der BTP
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Grundsatzlicher Aufbau SAP BTP

Global Account

+ Der Global Account ist die 1:1 Beziehung zu einem SAP Cloud Vertrag.

+ Ermoglicht es die Kosten pro SAP BTP Instanz zu monitoren.

Global account Sub Account

4 ) 4 )
{\\ {\ {\ « Der SAP BTP Subaccount wird verwendet um Anwendungen zu deployen,
PRD
-
&

Services zu nutzen und Abonnements zu verwalten. Er ermdglicht es, die
Anforderungen einer Organisation zu strukturieren, einschlie8lich Benutzern

und deren Berechtigungen.

DEV QAS
w2 w2 Ublicherweise entspricht die Architektur einer SAP On-Premise Landschaft
Subaccount L& (W § (Skizziert am Beispiel des SAP BTP Transportation Managements)
Connectivity Connectivity Connectivity SAP BTP Services
Service Service Service
AN /. J/ « Die SAP BTP Services sind Instanz basiert und zeichnen sich durch ihre
Flexibilitat, Integration und umfassenden Funktionen aus. Sie bieten eine zentrale
(secureTannel ) ( secareTunmel ) ( Secare Tunnel ) Plattform fur Anwendungsentwicklung und Datenmanagement.
l Jeder Service, welcher abonniert wird, hat ggf. eine eigene
Datacenter 4 Kostenstruktur.
@ ”Q{ Cloud f Cloud SAP Cloud Connector
Connector ” Connector Der SAP Cloud Connector ist eine kritische Komponente fur die Integration von

Cloud- und On-Premise-Systemen.

Er bietet eine sichere Verbindung zwischen Cloud-Anwendungen und On-

@ SAP On-Premise Premise-Systemen.
Soluions @ @ O
DEV QAs PRD

Cloud-Diensten kann Zugriff auf lokale Daten und Services ermoglicht werden.
SAP S/4HANA

Daruber hinaus ermaéglicht er eine unkomplizierte Einrichtung und
Konfiguration fur die Integration.




2. Die 5 Saulen der BTP Security
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Die funf Saulen der BTP Security

Die SAP BTP hat Auswirkungen auf Ilhre gesamte

Sicherheitsstrategie!

Externe Zugriffe:

N1/

7)) Uber das Internet erfolgende Zugriffe
L=l konnen potenzielle Einfallstore fir externe
Bedrohungen darstellen.

Hohe Konnektivitat:

Input-/Output-Kanale und die Anbindung an
den SAP-Kern kdnnen die Angriffsflache
vergrofiern.

@ Die Bereitstellung von Daten Uber mehrere

Diverse Anwendungsfalle:

Geschafts- und IT-Prozesse erhéht die
— Komplexitat und stellt hohere
Anforderungen an die Sicherheit.

ﬁ Die Nutzung der SAP BTP fur verschiedene
o_
o_

SAP BTP
Platform

Richtlinien & Verantwortung

Klare Security-Richtlinien und definierte Rollen steuern
Verantwortlichkeiten und setzen Prioritaten in der SAP BTP
Security.

Risikomanagement

Potenzielle Sicherheitsrisiken werden frihzeitig identifiziert
und bewertet, um geeignete SchutzmalRnahmen zu
implementieren.

SchutzmaBBnahmen fiir Anwendungen

Sicherheitsprozesse und -kontrollen werden gezielt an
verschiedene Anwendungsszenarien angepasst, um
Schwachstellen zu minimieren.

Identitats- & Zugriffsmanagement

Ein sicheres Identitats- und Zugriffsmanagement erméglicht
die effektive Verwaltung von Benutzern, Rollen und
Berechtigungen und verhindert unbefugten Zugriff.

Sicheres IT-Okosystem

Eine robuste IT-Infrastruktur wird durch eine sichere
Architektur, geschutzte Schnittstellen und kontinuierliche
Sicherheitskontrollen gewahrleistet.



3. Security Herausforderungen
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Security Herausforderungen: Trusted Identity Provider

Trusted Identity Provider (IDP) stellen Authentifizierung und Autorisierung aul3erhalb des BTP-
Subaccounts sicher!

SAP and non-SAP
Business Applications

SAP Cloud Identity Services

EY. SAP Analytics Cloud

* . SAP Datasphere
. SAPBTP
................................................................................................................................................ . SAP FIORI
.. Central User : Identity Lifecycle .
Authentication : Token Service
......................................... Store . .....Management .
............ i dentlty Manage @ 3rd Party Applications
“““““ Federation ;  ScmAPs _Groups & Roles ; Cortificate Service ;
F 3
v

Corporate Identity Provider

8§

Microsoft
ADFS | Azure

3rd party IdP

On-Premise User Store

gy =

AS ABAP MS Active Directory LDAP

S
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Security Herausforderungen: Principal Propagation

INTERNET Firewall S ON-PREMISE CORPORATE NETWORK
eCure
0o
. User
D Client

Cloud Connector SAP Gateway

SAP
Backend

@ Authentication
service

8l eroviderian)
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Rollenkonzept in der BTP

Benutzer Level

Rollen Level

Technische Autorisierung

Applikations--

benutzer

Q
[

Plattformbenutzer

Role Collection Attribut

Role (instance)

Role (template)

Attribut

Application / Service Instance

Subaccount

Plattformbenutzer

global @

Role Collection
Global Viewer

Role Collection
Global Admin

Global Account
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Berechtigungsmanagement

Modellierung

Ein durchdachtes Rollenkonzept bildet die
Grundlage fur eine sichere und effiziente
Berechtigungssteuerung. Entscheidend ist
die konsistente Anwendung fur alle
relevanten BTP-Dienste und -Applikationen.

~ —~ = N
> @ =) €

. N

Governance

Klare Verantwortlichkeiten,
nachvollziehbare Zuweisungen
und dokumentierte Prozesse
sind essenziell.

Compliance

SoD-Checks sind auch in der BTP
wichtig - interne Kontrollen sollten
effizient und regelmaRig Uberpruft
werden.

Automatisierung

Zentralisieren Sie die
Berechtigungsverwaltung
mit SAP Cloud Identity
Services oder passenden
IAM-Losungen.
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Empfehlungen: Security Assessments

Mithilfe von Security Assessments werden detailliert die Schwachstellen in der Konfiguration
aufgezeigt.

w 5.1.1 Cloud Connector

v Regelmalige Security Assessments & Penetration Tests > 0 51.1.1 [2895.2] Cloud Connector Subaccounts
d urc th h ren » 5.1.1.2 [2900] Cloud Connector Hochverfiigbarkeit
» 5.1.1.3 [2901] Cloud Connector Authentifizierung
v" Sicherheitsrisiken aus der Perspektive von Angreifern > © 51.1.4 [2006] Cloud Connector Zertifikate
@ bewe rten 4 5.1.1.5 [3311_2] Security State ciphers
= 4 5.1.1.6 [3311_3] Security State IdapAuth
v Automatisierte Security Assessments nutzen, um > ©5.1.1.7 [3311_4] Security State trustStore
Konfigurationsschwachstellen zu identifizieren > ©6.1.1.8 [3311_1] Security State uiCert
» 5.1.1.9 [2896] Cloud Connector Version
v" Drittanbieter-Tools einbinden, um kontinuierliche > ©6.1.1.10 [3312] Cloud Connector Alert Einstsllungen
Sicherheitspr[]fu ngen zu gewéhrleisten »  ©6.1.1.11 [3313] Cloud Connector Alerts anzeigen

» (@ 5.1.1.12 [3309] Cloud Connector Auditlog Einstellungen

» (@ 5.1.1.13 [2902] Cloud Connector Solution Manager Konfiguration

@ Ziel: Proaktive Erkennung & SchlieRBen von Sicherheitsliicken * ©E11.14 [2886_1] Cloud Connector Subaccounts

H » (@ 5.1.1.15 [3310] Cloud Connector Auditlog anzeigen
in der BTP 33101 g anzelg
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Empfehlungen: Security Monitoring

Ein umfassendes Security Monitoring sollte ein elementarer Bestandteil einer Security Strategie

sein.

Ohne verlassliche
Informationen in Bezug auf
lhre Security kdnnen Sie nur

Cj reagieren und nicht proaktiv

=

agieren.

Bei Cyberangriffen sind Sie
dann nur der ,zweite Sieger”!

Nutzen Sie spezielle ,Datensensoren”, um beispielweise das
Security Audit Log der BTP / Cloud Foundry auszuwerten.

Legen Sie Zustandigkeiten fest: Wer analysiert Findings? Wer setzt
Mallnahmen um? Haben Sie genug Kapazitaten?

Entwickeln Sie eine Strategie, um in angemessener Zeit auf
Security Vorfalle reagieren zu kdnnen. Haben Sie ein SOC im
Zugriff oder betreiben Sie , externe Security"?
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Empfehlung: Unterschiedliche Welten

System  Any
werthAUDITOR Dashboards (ECS)

werthAUDITOR Managemen...

Betrachten Sie Sicherheitsaspekte
ganzheitlich und fordern Sie die
Zusammenarbeit Gber
Abteilungsgrenzen hinweg.

werthAUDITOR Vuln Manag...
werthAUDITOR Threat Man...

werthAUDITOR Compliance ...
werthauditor RFC_Communi...
werthAUDITOR SAL/SLOG V...

werthAUDITOR Job Log Vie...

Average Security KPI

Die Anforderungen an SAP und Cloud
wachsen zunehmend zusammen.
Integrieren Sie deshalb auch das
,Microsoft Infrastruktur-Team’ in die
Sicherheitsstrategien. A ——

@ Schnittstellen

@ Quelicode

® Patchlevel

@ Konfiguration und Hartu... I
@ Cloud

# Betriebssystem

# Berechtigungen

® Auditing

@ QU Filter your data using KQL syntax

H/C threads per system (ECS) @

® 172.22.5.244_NPL_00_001

~

il

2024-10-05 D0:00

H/C threats by time and system

£

Count
- ow
& B8

3

am

2024-10-071 00:00
@timestamp per 3 hours

® 172.22.5.244_NPL_00_001

4 02 18.00 Average Security KPI Graph (ECS)

v Last7 days G Refresh

Systemtype  Any A

H/C vulns per system (ECS) @

[usmi

HJC issue open in days by category (ECS}

@ Berechtigu... I
® Quelicode
® Schnittstellen §
® Konfigurati... £
® Patchlevel
@ Ordnungsg... £

e N H [} 100 200 300 200 500

® UsS10

Average Security KPI

)
1

o8
| |
£
)
o
------------------------------------- O
30th 15t 20d £ am sth 6th I7tn
September 2024 October 2024
@timestamp per 3 hours
KPI per category graph (ECS)
@ Schittstellen
# Quellcode
= R
# Konfiguration und Hartu...
@ Cloud

Count

0
lzotn 15t
September 2024 Ioctoper 2024

% Betriebssystem

@ Berechtigungen
® Auditing
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Take Aways

v" Bewerten Sie die SAP BTP Security nicht isoliert - sie sollte integraler
Bestandteil Ihrer Ubergeordneten Security Strategie sein.

v Entwickeln Sie robuste Konzepte fur Authentifizierung und Autorisierung, die
den Sicherheitsanforderungen lhres Unternehmens gerecht werden.

v' Gestalten Sie ein User-Provisioning-Konzept, welches die spezifischen
Prozesse und Anforderungen lhres Unternehmens abbildet.

v' Security Assessments und kontinuierliches Monitoring sind wesentliche
Bestandteile einer erfolgreichen BTP Security Strategie.

v' Gehen Sie mit Vertrauen und offenen Armen auf die SAP BTP zu - jedes
Unternehmen fangt irgendwann einmal an...



Wir freuen uns uber lhre Kontaktaufnahme!

Yannick VoR Udo Hofmann
SAP Security Consultant SAP Security Consultant
Platforms & Integration Platforms & Integration
www.nttdata-solutions.com www.nttdata-solutions.com
yannick.voss@nttdata.com udo.hofmann@nttdata.com
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