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Xiting Authorizations Management Suite

Die ultimative Lésung fur effiziente SAP-Berechtigungssprojekte

Prifstandards und gesetzliche Vorschriften verlan-
gen von Unternehmen, Berechtigungen restriktiv zu
verwalten. Dies fuhrt zwangslaufig zu einer notwen-
digen Uberarbeitung bestehender Berechtigungskon-
zepte oder zur Erstellung vollig neuer.

Die Implementierung von Berechtigungsprojekten
kann eine Herausforderung sein, da sie ein Verstand-
nis der zugrunde liegenden Geschaftsprozesse so-
wie ein tiefgehendes technisches Wissen Uber SAP-
Berechtigungen erfordert.

Die Xiting Authorizations Management Suite (XAMS)
erleichtert diesen Prozess und macht ihn effizienter,
indem sie kritische und zeitaufwandige Phasen in
SAP-Berechtigungsprojekten erheblich verkirzt und
dazu beitragt, deren erfolgreichen Abschluss sicher-
zustellen.

XAMS bietet einen Best-Practice-Ansatz fur das ganz-
heitliche Management von SAP-Berechtigungen in der
ABAP-Umgebung, bekannt als der Xiting Authorizati-
ons Life Cycle. Nach unserem Motto ,Get clean, stay
clean” unterstitzt XAMS Sie bei der Erstellung ,saube-
rer” Rollen auf Basis des Least-Privilege-Prinzips. Las-
sen Sie sich bei Berechtigungsprojekten nicht aufhal-
ten. Vertrauen Sie auf XAMS, um den Prozess effizient
und erfolgreich zu gestalten.

m Mit XAMS konnen Sie Zeit und Ressourcen bei

SAP ABAP-Berechtigungsprojekten sparen, mit
einer geschatzten Zeitersparnis von 65% im Ver-
gleich zur manuellen Erstellung und Zuweisung
von Berechtigungen. Die Losung ist darauf aus-
gelegt, den Berechtigungsprozess zu optimie-
ren, effizienter und effektiver zu gestalten und
gleichzeitig die Einhaltung von Branchenstan-
dards zu gewahrleisten.

Die XAMS-Prifstandards basieren auf den SAP-
Sicherheitsrichtlinien ERP-Systeme der DSAG
und stellen sicher, dass das Berechtigungsma-
nagement lhres Unternehmens im Einklang mit
den Best Practices und Empfehlungen fihren-
der Branchenexperten steht.

SAP° Certified

Integration with SAP S/4HANA®

SAP° Certified

Integration with SAP S/4HANA® Cloud


http://www.xiting.com
https://www.sap.com/
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HEBEN SIE IHRE EINSPARPOTENZIALE AUF EIN MAXIMUM!

Willkommen in der ndachsten Generation des Berechtigungsmanagements! XAMS ist mehr als nur eine indivi-
duelle Softwareldsung: Es ist ein vielseitiges und umfangreiches Softwarepaket, das eine Vielzahl von Heraus-
forderungen im Zusammenhang mit dem Management von SAP-Berechtigungen abdeckt.

Role Designer

m  Modellierung und Erstellung von Rollen und SAP-
Fiori-Inhalten auf Basis des Least-Privilege-Prinzips
fur ein sicheres und nachhaltiges Berechtigungs-
konzept

m Uberprifung kritischer Berechtigungen und Funk-
tionstrennungskonflikte (SoDs) wahrend des Rol-
lenbaus

m Virtuelles Cockpit zur Modellierung und Simulation
von Anderungen an Rollen und deren Inhalt
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ABAP Alchemist

m l|dentifikation und Optimierung bestehender oder
fehlender Berechtigungsprifungen in kundenspe-
zifischem Code

m Automatische Aktualisierung von Berechtigungs-
vorschlagen in der Transaktion SU24

m Verbesserung der Qualitat und Stabilitat von be-
nutzerdefinierten Entwicklungen durch Best-Prac-
tice-Empfehlungen

Role Profiler

Role Replicator
m Massenverarbeitungstools fur Rollen, Benutzer,
Parametertransaktionen und SAP-Fiori-Objekte

m Effiziente Massenverarbeitung, Analyse und Ver-
waltung der Organisationsebenen in einer benut-
zerfreundlichen Oberflache fur abgeleitete Rollen

m Umfassendes Analysetool mit mehr als 100 Berich-
ten zur Untersuchung von SAP-Berechtigungen
auf qualitative Aspekte und Risiken

m Sicherstellung der Qualitat und Nachhaltigkeit
der implementierten Berechtigungskonzepte mit
Integration in das Transportmanagement-System

] (STMS)

Role Builder

m Automatische Identifikation von Berechtigungen Security Architect
mit Hintergrundsimulation direkt im Produktivsys-
tem, unter strikter Einhaltung von Sicherheitsan-
forderungen (DSAG-Prufrichtlinien und SAP-Best-
Practices)

m Analyse und Verarbeitung der Simulationsdaten

aus der Produktiven Testsimulation (PTS) zur Fina-
lisierung von Rollendefinitionen

m Automatische Erstellung von systembezogenen
SAP-Sicherheitskonzepten unter Bertcksichtigung
von Best-Practice-Empfehlungen

m Zentralisierte Uberpriifung der Systemeinstellun-
gen gegen das SAP-Sicherheitskonzept

SIEM Connector

Xiting Times m Echtzeit-Berichterstattung von Sicherheitsereig-
nissen an jedes SIEM-System und/oder E-Mail-
Benachrichtigung
m Fortgeschrittene Algorithmen zur Korrelation
von Ereignissen und l|dentifizierung potenzieller
Sicherheitsbedrohungen

m Effektives Notfallbenutzermanagement zur Risi-
kominderung bei der EinfUhrung neuer Berechti-
gungen

m Etablierung eines revisionsgerechten Prozesses
fUr die Bereitstellung von privilegierten/kritischen
Berechtigungen

m Notfallzugriffsmanagement (Firefighter)-Szenarien
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